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摘　要：本文提出了一种基于节点活性的硬件木马检测方法，针对电路中的低活性节点生成测试向量，结合多参数

旁路检测方法，实现对硬件木马的检测．以ＡＥＳ为目标电路并植入硬件木马，进行仿真及ＦＰＧＡ实验，实验结果表

明与随机测试向量相比，本文生成的测试向量可将木马节点的翻转概率提高一个数量级、木马检测灵敏度分别提

高６．７５％（仿真）、７７．４％（ＦＰＧＡ），硬件木马的检测精度达到１０－４．

关键词：芯片安全；硬件木马检测；节点活性；测试向量生成

中图分类号：ＴＮ４　　　　　文献标识码：Ａ　　　　　文章编号：１０００－７１８０（２０１７）０１－００３５－０５

犃犖狅狏犲犾犎犪狉犱狑犪狉犲犜狉狅犼犪狀犇犲狋犲犮狋犻狅狀犕犲狋犺狅犱

犅犪狊犲犱狅狀犖狅犱犲犃犮狋犻狏犻狋狔犛狋犪狋犲

ＦＥＮＧＱｉｕｌｉ１
，２，ＨＯＵＢｏ１，ＬＩＵＹａｎｊｉａｎｇ１，ＥＮＹｕｎｆｅｉ１，ＷＡＮＧＬｉｗｅｉ１

（１ＳｃｉｅｎｃｅａｎｄＴｅｃｈｎｏｌｏｇｙｏｎＲｅｌｉａｂｉｌｉｔｙＰｈｙｓｉｃｓａｎｄＡｐｐｌｉｃａｔｉｏｎｏｆＥｌｅｃｔｒｏｎｉｃＣｏｍｐｏｎｅｎｔＬａｂｏｒａｔｏｒｙ，

ＴｈｅＦｉｆｔｈＥｌｅｃｔｒｏｎｉｃＲｅｓｅａｒｃｈＩｎｓｔｉｔｕｔｅｏｆｔｈｅＭｉｎｉｓｔｒｙｏｆＩｎｄｕｓｔｒｙａｎｄ

ＩｎｆｏｒｍａｔｉｏｎＴｅｃｈｎｏｌｏｇｙ，Ｇｕａｎｇｚｈｏｕ５１０６１０，Ｃｈｉｎａ；２ＳｃｈｏｏｌｏｆＭａｔｅｒｉａｌａｎｄＥｎｅｒｇｙＲｅｓｏｕｒｃｅｓ，

ＧｕａｎｇｄｏｎｇＵｎｉｖｅｒｓｉｔｙｏｆＴｅｃｈｎｏｌｏｇｙ，Ｇｕａｎｇｚｈｏｕ５１００００，Ｃｈｉｎａ）

犃犫狊狋狉犪犮狋：Ｉｎｔｈｉｓｐａｐｅｒ，ｗｅｐｒｏｐｏｓｅａｈａｒｄｗａｒｅＴｒｏｊａｎｄｅｔｅｃｔｉｏｎｍｅｔｈｏｄｂａｓｅｄｏｎｎｏｄｅｓａｃｔｉｖｉｔｙｓｔａｔｅ，ｉｎｖｉｅｗｏｆｔｈｅ

ｌｏｗａｃｔｉｖｉｔｙｎｏｄｅｓｏｆｏｒｉｇｉｎａｌｃｉｒｃｕｉｔｇｅｎｅｒａｔｅｔｅｓｔｖｅｃｔｏｒｓ，Ｃｏｍｂｉｎｅｄｗｉｔｈｔｈｅｍｅｔｈｏｄｏｆｍｕｌｔｉｐａｒａｍｅｔｅｒｓｉｄｅ

ｃｈａｎｎｅｌｓｉｇｎａｌｓｔｏｄｅｔｅｃｔＨａｒｄｗａｒｅＴｒｏｊａｎ．ＴｈｅｐｒｏｐｏｓｅｄｍｅｔｈｏｄｉｓｖｅｒｉｆｉｅｄｂｙｓｉｍｕｌａｔｉｏｎａｎｄＦＰＧＡｅｘｐｅｒｉｍｅｎｔ

ｃａｒｒｉｅｄｏｎＡＥＳｏｒｉｇｉｎａｌｃｉｒｃｕｉｔｗｈｉｃｈｉｓｉｍｐｌａｎｔｅｄｗｉｔｈｈａｒｄｗａｒｅｔｒｏｊａｎ．Ｔｈｅｒｅｓｕｌｔｓｓｈｏｗｔｈａｔｃｏｍｐａｒｅｄｗｉｔｈ

ｒａｎｄｏｍｔｅｓｔｖｅｃｔｏｒ，ｔｈｅｐｒｏｐｏｓｅｄｍｅｔｈｏｄｃａｎｉｍｐｒｏｖｅｔｈｅｔｒａｎｓｉｔｉｏｎｐｒｏｂａｂｉｌｉｔｙｏｆｔｈｅｔｒｏｊａｎｓｏｆｎｏｄｅｓａｎｏｒｄｅｒｏｆ

ｍａｇｎｉｔｕｄｅａｎｄｉｎｃｒｅａｓｅｔｈｅｓｅｎｓｉｔｉｖｉｔｙｏｆｔｈｅＨａｒｄｗａｒｅＴｒｏｊａｎｄｅｔｅｃｔｉｏｎｂｙ６．７５％（ｓｉｍｕｌａｔｉｏｎ），７７．４％（ＦＰＧＡ），

ｄｅｔｅｃｔｅｔｈｅＨａｒｄｗａｒｅＴｒｏｊａｎｗｈｏｓｅｅｑｕｉｖａｌｅｎｔａｒｅａｉｓａｓｓｍａｌｌａｓ１０
－４ｏｆｔｈｅｔｏｔａｌｓｉｚｅｏｆｔｈｅｃｉｒｃｕｉｔ．

犓犲狔狑狅狉犱狊：ＩＣｓｅｃｕｒｉｔｙ；ｎｏｄｅａｃｔｉｖｉｔｙｓｔａｔｅ；ｈａｒｄｗａｒｅｔｒｏｊａｎｄｅｔｅｃｔｉｏｎ；ｔｅｓｔｐａｔｔｅｒｎｇｅｎｅｒａｔｉｏｎ

１　引言

随着半导体制造工艺的飞速发展，电路规模的

不断增大，集成电路广泛应用在国民生活的各个领

域．为了缩短集成电路的设计周期及降低成本，芯片

设计、制造、测试等阶段逐渐分离，集成电路产业链

变得并非完全可信，如图１所示为集成电路产业链

的可信任性分析．攻击者可以在图１所示的不可信

任的环节中植入称之为硬件木马的恶意电路．硬件

木马可以在特定的状态下激活电路，使电路系统出

现暂时性瘫痪、芯片失效、功能紊乱或者信息泄露等

状况．这些包含硬件木马的芯片一旦被应用在国家

安全、军事、通信、金融、交通等安全敏感领域中，势

必会造成巨大的经济损失和意想不到的灾难［１］．

硬件木马由触发部分和有效载荷两部分组成，

基本结构如图２所示．硬件木马的触发部分决定植

入的硬件木马何时开始工作，而有效载荷决定木马

被激活后实现何种功能．
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图１　集成电路产业链的可信任分析

图２　硬件木马的结构图

由于硬件木马的危害极大，硬件木马的检测方

法成为国内外研究的重点．当前的硬件木马检测方

法主要有三种：失效分析法、逻辑测试法和旁路分析

法［２］．失效分析法是用精密的仪器设备扫描重构目

标电路设计，通过比较反向工程设计与原始设计判

断是否存在硬件木马．逻辑测试法是通过对比目标

电路的响应与待测电路响应的差异来实现硬件木马

的检测．旁路分析方法通过对比待测芯片与原始芯

片的旁路信息来检测待测芯片中是否存在硬件木

马［３］．是目前主流的硬件木马检测方法．然而旁路分

析方法易受工艺波动的影响［４］，并且其检测灵敏度

依赖于所施加的测试向量是否能最大程度地激活硬

件木马．

为了有效地隐藏硬件木马，恶意攻击者一般选

择电路中低活性节点作为木马植入点，低观测节点

作为载荷部分［５］．基于此，本文提出了一种基于节点

活性的硬件木马检测方法，针对基准电路中的低活

性节点生成测试向量，结合旁路信号分析方法，利用

多个参数之间的固有关系实现硬件木马的检测［６］．

２　基于活性度的硬件木马检测

２．１　检测原理

集成电路节点的活性可定义为节点的翻转概

率，即节点值由１变换到０，或由０变换到１的概率，

节点犻的翻转概率θ犻定义如式（１）：

θ犻＝
犿犻
狀

（１）

式中，犿犻是在施加测试向量后的一段时间内节点犻

的翻转次数，狀是整个电路的节点翻转次数．集成电

路动态电流与电路节点的翻转次数成正比．翻转次

数越多，则其产生的动态电流越大．因此，对于节点

犻，其翻转概率θ犻越大，则该节点产生的动态电流也

越大．

恶意攻击者为了使得植入的硬件木马难以检

测，往往选择翻转概率低的节点植入硬件木马．因此

这些低翻转概率节点即为可能的木马节点．低翻转

概率节点由于很少翻转，因此旁路分析及逻辑测试

难以检测到硬件木马．

由于恶意攻击者会将硬件木马植入到低翻转概

率节点，因此硬件木马检测需要提高低翻转概率节

点的翻转概率．假设低翻转概率节点犼的翻转概率

为θ犼，由于节点的翻转概率与所施加的测试向量有

关，因此针对硬件木马生成的测试向量需要提高θ犼．

假设原始向量组为（犞１，犞２，…，犞狀），其对应的

节点犼的翻转概率为θ犼，犞犿，则针对硬件木马测试的

向量犞ＨＴＨ 应为最大翻转概率θ犼，犞犿 所对应的向

量犞犿．

２．２　检测方法

根据２．１节的检测原理，本文提出的基于节点

活性的硬件木马检测方法如图３所示．

图３　基于节点活性的硬件木马检测方法

图３所示的基于节点活性的硬件木马检测方法

包含三部分：木马节点查找、测试向量生成及硬件木

马检测．

（１）木马节点查找

首先设置翻转概率阈值θ狋犺，其次对目标电路施

６３
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加大量的随机测试向量，统计电路中每个节点的翻

转概率，筛选出小于翻转概率阈值的电路节点，从中

去除虚假木马节点，则剩余的节点为硬件木马节点，

其中虚假节点为节点状态值始终为“０”或“１”的

节点．

（２）测试向量生成

采用格雷码生成候选测试向量，格雷码的所有

相邻整数之间只有一个数字不同，减少了由一个状

态到下一个状态是的逻辑混淆，本文利用这种编码

方式生成候选测试向量，有效避免由输入状态切换

引起的不必要的电流脉冲，增加了由木马模块活动

产生的额外电流增益．其次采用二分法对候选测试

向量分组，将每组测试向量的个数记为犕，统计每

组测试向量下木马节点的翻转概率，以翻转概率的

大小对测试向量进行排序，挑选对应翻转概率最大

的测试向量作为本次划分的测试向量．将最终划分

的每组测试向量的个数记为犖，判断犕 是否大于

犖，若犕大于犖，则对测试向量继续进行划分，若犕

小于犖，则该向量被选取为硬件木马测试向量．犖取

值较小时，可能无法完全激活硬件木马，犖 取值较

大，木马检测的时间较长，综合考虑后，本文选取犖

＝５，即测试向量最终分为５个一组．

（３）硬件木马检测

将生成的测试向量施加到待测电路的输入端，

结合旁路分析方法，利用动态电流犐ＤＤＴ和电路的特

征频率犉ＭＡＸ来去除工艺偏差的影响，实现对硬件木

马的检测．

３　实验验证

３．１　仿真步骤

本文以密钥长度为１２８ｂｉｔ高级加密（ＡＥＳ）电

路作为目标电路．采用Ｓｙｎｏｐｓｙｓ公司的 Ｄｅｓｉｇｎ

Ｃｏｍｐｉｌｅｒ综合工具在ＳＭＩＣ１８０ｎｍ工艺下对ＲＴＬ

级电路进行综合，将综合后的电路转化为ｓｐｉｃｅ格

式的电路网表，采用Ｎａｎｏｓｉｍ仿真工具来仿真电路

的瞬态电流和最大工作频率．并采用蒙特卡罗方法

来模拟不同芯片间的工艺噪声．具体仿真过程如图

４所示．

以ＡＥＳ电路为基准电路，在其中植入如图５所

示的计数器型硬件木马．当计数达到预设值，如２犽

－１时，硬件木马被触发，电路的输出值发生改变，

导致电路功能紊乱．

利用２位、１６位计数器作为硬件木马电路的触

发部分，选择电路的低活性节点作为硬件木马的触

图４　硬件木马检测的仿真流程图

图５　计数器型硬件木马的结构

发端，有效载荷部分由一个异或门构成．通过Ｄｅ

ｓｉｇｎＣｏｍｐｉｌｅｒ工具综合，得到两种不同面积的木马

电路，植入有２位计数器的电路是ＣＵＴ１、含有１６

位计数器的电路是ＣＵＴ２．表１统计了木马模块与

ＣＵＴ１、ＣＵＴ２电路的面积比γ．
表１　硬件木马与ＣＵＴ１、ＣＵＴ２电路的面积比

电路 γ

ＣＵＴ１ ２．１×１０－４

ＣＵＴ２ １．０×１０－３

３．２　实验结果

实验中选取随机测试向量施加到目标电路上，

获取电路节点的翻转概率，图６为电路内部节点的

翻转概率情况．由概率分布直方图可知：电路的节点

翻转概率大多分布在区间１．２×１０－３～１．７×１０
－３；

电路节点活性分布不均匀，存在低“０”和低“１”活性

节点；随着电路中节点数目增多，低活性节点的数目

也在增加．

临界阈值的选取与低活性节点个数的关系如图

７所示．临界阈值θｔｈ的取值越小，满足低活性条件的

节点越少，反之满足低活性条件的节点越多．临界阈

值θｔｈ决定硬件木马检测效率，θｔｈ取值较大时，木马

检测的时间成本大，θｔｈ取值较小时，无法全面检测出

硬件木马．

本文将临界阈值θｔｈ取为０．３５×１０
－３，翻转概率

小于临界阈值的节点列为可疑节点，去除重复及节

７３
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图６　电路内部节点翻转情况统计

图７　临界阈值与低活性节点个数的关系

点值固定不变的节点后，最终得出低活性节点的个

数为５个，即木马节点有５个，如表２所示为对应的

木马节点及节点翻转概率．

表２　木马节点及节点的翻转概率

木马节点 翻转概率

ｕ０／ｓａ１１［０］ ０．３５×１０－３

ｕ０／ｓａ２２［２］ ０．３４×１０－３

ｕ０／ｓａ１１＿ｓｒ［５］ ０．３３×１０－３

ｕ０／ｓａ１０＿ｍｃ［１］ ０．３４×１０－３

ｕ０／ｓａ１２＿ｓｕｂ［５］ ０．３３×１０－３

　　选取使得翻转率概率θ犼取得最大值时对应的

测试向量犞犿 并与随机测试向量犞狉作对比，两种测

试向量下木马节点的翻转概率情况如表３所示．

表３　两种测试向量下三种电路的翻转情况

翻转概率 ＡＥＳ ＣＵＴ１ ＣＵＴ２

犞犿 １．２１７×１０－４ １．０６×１０－４ １．０８×１０－４

犞狉 ０．５２４×１０－５ ０．５１×１０－５ ０．５２×１０－５

　　由表３知本文生成的测试向量相较于随机测试

向量，节点的翻转概率提高了一个数量级．

将生成的测试向量犞犿、犞狉依次施加到待测电

路上，采集动态电流犐ＤＤＴ和特征频率犉ＭＡＸ，利用３．１

节所示的仿真方法，结果如图８和图９所示．

图８　测试向量犞犿 激励下犐ＤＤＴ与犉ＭＡＸ的关系图

图９　测试向量犞狉激励下犐ＤＤＴ与犉ＭＡＸ的关系图

观察图８知，本文针对硬件木马生成的测试向

量犞犿 可以完全检测出植入了硬件木马的芯片．将

木马检测灵敏度犛定义为待测电路的犐ＤＤＴ与目标电

路的犐ＤＤＴ的差值与目标电路犐ＤＤＴ的比值
［７］，表达如

式（２）所示．

犛＝
犐ＤＤＴ，ＣＵＴ－犐ＤＤＴ，ｇｏｌｄｅｎ

犐ＤＤＴ，ｇｏｌｄｅｎ
（２）

观察图９可知，对电路施加随机测试向量进行

硬件木马的检测无法分辨ＣＵＴ１ 中是否被植入了

硬件木马．两种测试向量激励下，硬件木马的检测灵

敏度如表４所示．

表４　两种测试向量激励下的灵敏度对比

犛 犞犿／％ 犞狉／％

ＣＵＴ１ ９．２８ ２．５３

ＣＵＴ２ ２７．８４ ２４．２３

　　由表４知对于ＣＵＴ１，犞犿 对硬件木马检测的灵

敏度比随机测试向量高出６．７５％，对于ＣＵＴ２，本文

所选测试向量比随机向量的灵敏度高出３．６１％．纵

向比较两种待测电路发现，在所选测试向量的激励

下，待测电路２的检测灵敏度比待测电路１高

８３
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１８．５６％．由此可见，利用本文所述方法生成的测试

向量不仅可以提高硬件木马节点翻转概率，也提高

了旁路信号检测的灵敏度．

采用ＦＰＧＡ实验对本文提出的方法进行验证，

使用２４块同型号的ＦＰＧＡ芯片来模拟工艺波动，

实验结果如图１０和图１１所示．

图１０　测试向量Ｖｍ 激励下芯片检测结果

图１１　测试向量Ｖｒ激励下芯片检测结果

图１０和图１１分别是犞犿、犞狉激励下多参数检

测硬件木马的三维空间图．图１０可以明显看出，采

用本文所提出的硬件木马检测方法可以完全检测出

硬件木马，且检测灵敏度相对于随机生成方法高出

７７．４７％．

４　结束语

本文以电路中的低活性节点作为硬件木马的触

发节点，针对这些低活性节点生成测试向量，结合多

参数旁路分析方法来检测硬件木马．实验结果表明

与随机测试向量相比，本文提出的方法可将硬件木

马的激活概率提高一个数量级、硬件木马检测灵敏

度提高７７．４％，硬件木马的检测精度可达到１０－４．

接下来的研究中可以选择更高效的数据后处理算法

进一步提高硬件木马的检测精度．
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